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Abstract in original language:

Celem niniejszej publikacjidalzie przyblzenie zasada funkcjonowania systemu VIS, adak
analiza problemow jakie wia sic z jego dziataniem. Szczegolna uwagawiecona zostanie
problematyce wymiany danych osobowych pegiay pastwami cztonkowskimi i
okresleniem zasad dagtu do systemu i umieszczonych w nim informaciji.
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Abstract:

The purpose of this article is to present problaow to ensure the need for using the data
processing records in order to ensure the secwfitydata, and details the respective
responsibilities to ensure this security level.
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1. UTWORZENIE SYSTEMU INFORMACJI WIZOWEJ

Obok SIS (Systemu Informatycznego Schengen) i EURODSystem Informacji Wizowej
(VIS) jest trzea najwicksz platformy informatyczm majca stwzy¢ do przechowywania i
wymiany danych osobowych. VIS ma magazynéwlane osob starglych s¢ o wydanie
wiz, by nastpnie dane te mogly By konsultowane i sprawdzane przez organy
odpowiedzialne za ochr@mranic zewntrznych Unii Europejskiej.

Utworzenie Systemu Informacji Wizowej (VIS) stanowiazna cze$¢ wspolnej polityki
wizowej UE i jest objte wieloma powizanymi instrumentami. W kwietniu 2003 r. na
zlecenie Komisji zostalo opracowane studium wykooali w odniesieniu do VIS We
wrzesniu 2003 r. Komisja zaproponowata wprowadzenie mnyiado poprzedniego
rozporadzenia ustalapego jednolity format wiz Zasadniczym celem bylo wprowadzenie
do nowego formatu wizy danych biometrycznych ¢edj twarzy i dwa odciski palcow).
Dane biometryczne miatyby byrzechowywane w mikrochipie. W czerwcu 2004 r.ydgc
Rady zostat rozpoegty proces tworzenia Systemu Informacji Wizowe]j @ zapewnienie
podstawy prawnej do wtzenia do buzktu UE srodkéw na rozwéj VIS W decyzji tej

! System Informacji Wizowej, sprawozdanie w wersitatecznej, zlecone przez WE i przeprowadzone przez
Trasys kwieci@ 2003 r.

2COM(2003)558 wersja ostateczna oraz 2003/0217 (C1R6)3/0218 (CNS).

% Dz.U. L 213, z 15.06.2004, 2004/512/WE, s. 5.
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zaproponowano utworzenie centralnej bazy danychkiome z informacji zwizanych z
wnioskami o wydanie wiz i uruchomienie proceduryortiitologii** w celu opracowania
rozwigzan technicznych stosowanych do VIS. W grudniu 2004 amisja przygta wniosek
dotycacy rozporadzenia w sprawie VIS oraz wymiany danych peiay pastwami
czlonkowskimi na temat wiz krétkoterminowychlednake jednoczénie podkréla sk, ze
dla prawidiowego dziatania VIS koniecznedaie przedsiwziccie dalszych instrumentéw

prawnych, w tym:

A) Poprawienie Wspdlnych Instrukcji Konsularnych w aspie wiz dla misji
dyplomatycznych i urdow konsularnych Stron Umawaalych s¢ do Konwencji z
Schengen, zwkane z obligatorym rejestraci danych biometrycznychadznie z
okresleniem przypadkow, w ktérych napt zwolnienie z tego obowkku;

B) Opracowanie nowych mechanizmoéw wymiany danych antth i Zjednoczonym
Krolestwem;

C) Wymiana danych dotygeych wiz dlugoterminowych, ze szczegdlnym
uwzgkdnieniem wiz dtugoterminowych, ktore nig@ gdwnoczénie wane jako wizy
krétkoterminowe’

Zgodnie z decyzj podgta przez Rad ds. Wymiaru Sprawiedlinvii i Spraw Wewgtrznych

w skiad VIS leda wchodzity dwie bazy danych, gdzie kumulowargdownioski o wydanie
wizy: Centralny System Informacji Wizowe] (CS-VIS) Krajowy Interfejs (NI-VIS)

znajdupcy sk w paistwach Schengen. Obakiem pastw Schengenddlzie wyznaczenie
krajowego organu centralnego gmtonego z Krajowym Interfejsem, zas$padnictwem,

ktorego wiaciwe organy bda mie¢ dostp do CS-VIS.

Weciaz tocz sig prace nad regulacjami prawnymi, giajmi podstawy legislacyjne do
podejmowania dziata faktycznych. Do nowszych aktéw nade decyzja Komisji z dn.
22.09.2006 r. ustanawigga specyfikacje techniczne dotyce norm przyjtych dla cech

4 komitologia”- wspétpraca komitetéw powotanych pzzRad Unii Europejskiej z Komisj Europejsk nad
wdrazaniem postanowie Rady Unii Europejskiej. Traktat o Europejskiej Viibmpcie Gospodarczej na mocy
artykutu 145 powierza Komisji Europejskiej kompetgnwykonawcze do uchwalonych przez Raaktow
prawnych. Rada monitoruje dziatania wykonawcze Kimipoprzez ustanowione komisje doradcze,
zaradzapce oraz reguluce, ktére skiadaj sic z ekspertow narodowych. Komisje doradcze amgjko
mozliwos¢ wydawania niewdzacych zalecé Komisji Europejskiej. Komisje zasgdzapce mog sie zwrécic do
Rady UE o zbadanig&rodkéw wykonawczych zastosowanych przez Kognisjokreslonym terminie, podczas
ktérego procedura wdtania jest zawieszona.slieRada nie podejmie w tym terminie decyzji, Koraishoze
kontynuowd proces wykonawczy. Komisje regulog maj rowniez prawo zawieszenia dzid@avykonawczych
Komisji i zwr6cenia si do Rady UE w celu zbadaniodkéw wykonawczych. 38 Rada w okrélonym
terminie nie podejmie decyzji Komisja te kontynuowé proces wykonawczy tylko, §& Rada nie odrzucita
prost wickszdicia gtosow srodkéw wykonawczych. Komitologia daje Radzie UE kol nad wiadz
wykonawca pozostajca w ekach Komisji Europejskiej.

5 Bruksela dn. 28.12.2004r., COM(2005)83Géowy, 2004/0287 (COD).
6 Tanve, s.3.

" Decyzja Rady z dn.08.06.2004r. w sprawie UstanoiaieWizowego Systemu Informacyjnego VIS,
(2004/512/WE), art.1i 2.
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biometrycznych na potrzeby rozwoju Wizowego Systemformacyjnegd, decyzja ta
okresla normy techniczne, ktére umiwia sprostanie wymogom jako i wiarygodndgci
identyfikatorébw biometrycznych. Istotna jest rownidecyzja Komisji z dn. 03.11.2006 r.
ustanawiajca lokalizac} Wizowego Systemu Informacyjnego (VIS) w fazie jegawoju’

W fazie rozwoju centralna jednostka VI8daie zlokalizowana w Strasburgu (Francja)¥ za
centralna jednostka rezerwowa zlokalizowagdzie w Sankt Johann w Pongau (Austfta).

Celem niniejszej publikacjidalzie przyblzenie zasada funkcjonowania systemu VIS, adak
analiza probleméw jakie wita sie z jego dziataniem. Szczego6lna uwagdwiecona zostanie
problematyce wymiany danych osobowych pgimy pastwami cztonkowskimi i
okresleniem zasad dagtu do systemu i umieszczonych w nim informaciji.

2. CEL FUNKCJONOWANIA VIS

Rozwdj wspdlnej polityki wizowej wymaga skuteczmgymiany odpowiednich danych. VIS
jest jednym z mechanizméw, ktory beo zapewrd niezakidcony przeptyw informacji.
Jednake ten nowy instrument powinien ograni€zk do gromadzenia i wymiany danych,
pod warunkiemze gromadzenie i ich wymiana &onieczne do rozwoju wspolnej polityki
wizowej. Ograniczony cel systemu odgrywa zasadniozle w okrelaniu wiasciwej
zawartdci i wykorzystania systemu zgodnie z prawem, amatéwniez w udzielaniu prawa
dostpu do VIS organom gimtw Schengen dla ochrony interesu publicznggo.

Cel VIS ma olbrzymie znaczenie, zaroéwno swietle art. 8 Europejskiej Konwencji o
Ochronie Praw Cztowieka, jak i w szerszym kokoik ochrony danych osobowych. Zgodnie
z ar. 6 dyrektywy 95/46/WE dane osobowe mu&gc¢ "gromadzone do okénych,
wyraznych i legalnych celéw oraz niexdty poddawane dalszemu przetwarzaniu w sposob
niezgodny z tymi celami’. Tylko precyzyjne okréenie celéw, jakie VIS ma realizowa
pozwoli na widciwa ocerg proporcjonalnéci i adekwatnéci przetwarzania danych
osobowych, ktéra jest niezwykle istotna z powoduarakteru danych, skali operacji
przetwarzania, ochrony praw cudzoziemcow, ktoryaheddotyca.

Cel VIS jest okrélony w art. 2 rozporgdzenia: Celem VIS jest poprawa realizacji wspolnej
polityki wizowej, poprawa wspétpracy konsularnej grocesu konsultacji portzy

8 Decyzja Komisji z dn. 22.09.2006 r. ustanawgaj specyfikacje techniczne dotyce norm przyjtych dla
cech biometrycznych na potrzeby rozwoju Wizowegst&yu Informacyjnego (2006/648/WE).

o Decyzja Komisjiz dn. 03.11.2006 r. ustanavdeq lokalizacgg Wizowego Systemu Informacyjnego (VIS) w
fazie jego rozwoju Nr C(2006) 5161.

19 Europejski Inspektor Ochrony Danych: Opinia w syeawniosku dotyczcego rozporgdzenia Parlamentu
Europejskiego i Rady w sprawie Systemu Informacjiz&wej (VIS) oraz wymiany danych pogdzy
Paistwami Czlonkowskimi na temat wiz krétkoterminowy(@OM(2004)835 wersja ostateczna).

" Europejski Inspektor Ochrony Danych: Opinia w sypeawniosku dotyczcego rozporadzenia Parlamentu
Europejskiego i Rady w sprawie... (COM(2004)835 wersjtateczna,

12 Dyrektywa 95/46/WE Parlamentu Europejskiego i Radydn.24.10.1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobdvminswobodnego przeptywu tych dany®@y. U. W. E. L
281/31.
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centralnymi organami wizowymi poprzez utatwieniemnginy danych pomdzy pastwami
cztonkowskimi o wnioskach i zakanych z nimi decyzjach. Zatem wszystkie elementy
skladajce s¢ na VIS musz by¢ koniecznymi i proporcjonalnymi instrumentami gaymi
osignieciu tego celu.

Idea przewodm konstruowania systemu VIS bylo usprawnienie reajizwspolnej polityki
wizowej. Art. 2 rozporzdzenia w sprawie VIS przedstawia wykaz dodatkowlolzysci
ptynacych z usprawnienia polityki wizowej, takich jak:

A) uproszczenia procedury sktadania wnioskéw wizowych;

B) zapobieenia omijaniu kryteriow skacych do okrélania, ktére pastwo
cztonkowskie odpowiada za rozpatrzenie wniosku;

C) utatwienia walki z nadkyciami;

D) utatwienia odpraw w przgiach granicznych na granicach zetvanych pastw
cztonkowskich i na terytorium patw cztonkowskich;

E) pomocy w identyfikacji osob, ktdre magie spetnia warunkéw wjazdu, pobytu lub
zamieszkania na terytorium fsw cztonkowskich lub te przestaty speinia te
warunki;

F) utatwienia stosowania rozpaazenia (WE) nr 343/2003;
G) przyczynienia s do zapobiegania zagreniom bezpieczestwa
H) wewrctrznego kadego z pastw cztonkowskicH*

Wskazane zadania, dla ktorych realizacji powotawstat system VIS, stanoavjednoczénie
pozytywne przyktady jego funkcjonowania.

Gtownym celem funkcjonowania VIS jest agi usprawnienie wspolnej polityki wizowej,
poprzez utatwienie wymiany danych paazy pastwami Schengen d@i utworzonej
centralne] bazie danych. Istotnym elementem fumi@jania systemu jest wprowadzanie
danych biometrycznych (fotografia i odcisk palca) procedury sktadania wnioskéw oraz
przechowywanie tych danych w centralnej bazie dany2ane biometryczne magoy¢
réwniez wykorzystywane na naklejce wizows;.

13 Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy pastwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoeglzenie w sprawie VIS), Dz. Urz. UE L 218.

14 Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy paistwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoeglzenie w sprawie VIS)

15 Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy pastwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoegdzenie w sprawie VIS)
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Jednoczénie nie mana przecenia celu, dla ktérego VIS powstaje. Podstawowym jego
zadaniem jest ograniczenie handlu wizami i rozp@eBnianiu s oszustw wizowych, jak
rowniez wzmochienie wspoOtpracy konsularnej. Ochrona bezgistwa i poradku
publicznego bdzie realnie realizowana jedynie w niewielkim stoprChaby, dlategoze w
systemie, jako jednostki niebezpieczrgldpzarejestrowani tylko ci cudzoziemcy, ktorzy: ju
w przesziéci w sposéb legalny dostali esina terytorium Unii i tam popehili czy
niedozwolony, zagtajacy bezpiecziestwu powszechnemu. W odniesieniu do p2szggo
warto réwnig zauway¢, ze "Wytyczne do wprowadzenia wspoélnego systemu wyynia
danych wizowych" przyte przez Raglds. WSISW w dniu 13 czerwca 2002 r. umieszczaj
zapobieganie zagreniom dla bezpiecastwa wewrtrznego na kacu listy'®. Co okréla
miejsce ,zapewnienia bezpiedstwa wewrtrznego” w hierarchii celow realizowanych
przez VIS.

W rozszerzonej ocenie wptywu zostaje jednoznacgtvigerdzoneze: ,brak skuteczriwi w
zwalczaniu handlu wizami, oszustw i w przeprowadzaupraw pociga za sodp rowniez
brak skutecznii w odniesieniu do bezpiearstwa wewrtrznego Pastw Schengen®’ To
oznacza,ze zagragenia dla bezpiechstwa czsciowo wynikap z nieskutecznej polityki
wizowej. Pierwsz rzeca do zrobienia w tej sprawie jest usprawnienie ghiitwizowej,
gtébwnie poprzez zwalczanie oszustw i skuteczniejszeprowadzanie odpraw. Poprawa
stanu bezpiecsstwa ledzie wynikiem usprawnienia polityki wizowej. W opar o te
przestanki naley skoncentrowésic na nasfpujacych kwestiach:

A) Proporcjonalnéci i adekwatnéci danych i ich wykorzystywaniu (np. kategorie
danych, dosp do danych dla zainteresowanych organéw, okreschmvywania);

B) Korzystaniu z systemu (np. zakres odpowiedzianiobezpieczastwo);

C) Prawie 0s0b, ktérych dane dotycnp. informacje, mdiwos¢ zmian lub usuricia
niedoktadnych lub nieistotnych danych);

D) Monitorowaniu i nadzorze nad systemem.

System VIS, zgodnie z Rozpadzeniem VIS, mge sheyé do celéw innych i tylko
rozpatrzenie wniosku wizowego i wydanie decyzji oviej w sprawie wizy Schengen.
Wyszukanie danych cudzoziemca w systemie centraMi®nmaze postuiy¢ kompetentnym
organom take do sprawdzenia autentyczoowizy.

Dla potrzeb dokonania weryfikacjizsamdci cudzoziemca oraz sprawdzenia autentyézino
wizy lub w celu sprawdzenia czy spetnione zostabrumki legalnego wjazdu lub pobytu
cudzoziemca na terytorium fxtwa cztonkowskiego wiaiwe organy odpowiedzialne za
przeprowadzanie kontroli granicznej lub kontroliwvatrz kraju kkda miaty dosgp do
danych zawartych w Systemie Informacji Wizowej.

6 Decyzja ramowa Rady z dnia 13 czerwca 2002 r. vavgip zwalczania terroryzmu (2002/475/WSiSW),
Dz.U. L 164 z 22.06.2002, str. 3.

17 Analiza rozszerzonej oceny wptywu systemu informadgowej, sprawozdanie EPEC (European Policy
Evaluation Consortium - Europejskie Konsorcjum @@xeny Polityki Europejskiej) w wersji ostatecznej
grudzier 2004 r., s. 6, 8§2.7.
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System ufatwiat rownie bedzie identyfikacg cudzoziemca. Zadaniem systemgdie
rowniez pomoc w wyszukiwaniu danych koniecznych dla rogpednie wnioskéw o nadanie
statusu uchagty. W tym celu, zgodnie z art. 9 Rozpauizenia (WE) nr 343/20032, wiziwe
organy leda miaty dostp do danych zawartych w VIS zagpednictwem ,Systemu Pobyt” -
komponentu stanowtego czs¢ VIS. W ten sposob organy wewtrzne leda w stanie
sprawdzt, czy w bazie zarejestrowana jest wiza post@dafat wygasniccia w terminie nie
diuzszym ni sze¢ mieskcy przed dat ztozenia wniosku 0 nadanie statusu uckeyd lub
wiza o przedhaonym okresie wanosci z dat wygasniccia w terminie nie dizszym niz szeé
mieskcy przed dat zlozenia wniosku o0 nadanie statusu uchmyd VIS ma by rowniez
uzywany do celdéw sprawozdawczo — statystycznych, jakskonatezrédto informacji na
temat ztaonych i rozpatrzonych wnioskow wizowych.

Funkcjonowanie VIS ma wptyw na poprawi zblizenie standardow w zakresie
przeciwdziatania oszustwom wizowym i falszowanilkaimentow. VIS stymulowat dalzie
rowniez rozwoj wspotpracy konsularnej i pogdizy organami krajowymi odpowiedzialnymi
za system. Zarowno w obszarze wspolnej realiza&plen z zasad funkcjonowania systemu,
jak i koniecznéci tworzenia jednolitych baz danych i jednolitygfsteméw informatycznych,
tak by wszelkie dane wprowadzane do VIS mogty bgz problemu tam przesytane a w
dalszej konsekwencji weryfikowane.

Paistwa cztonkowskie pozytywnie odnosityesilo samej idei utworzenia systemu VIS. W
szczegOlnéci, jesli chodzi o te kraje, ktére wczeiej mialy wlasne krajowe systemy
zawierajce dane wizowe. Dla przykladu Szwecja& jwczeniej dysponowata krajowym
systemem zagzlzania wizami o nazwie Wilma, w ktérym rejestrowalpwszystkie wnioski

0 wizy do Szwecji ze wszystkich szwedzkich konsmahaswiecie. We Wtoszech, podobnie
jak w Szwecji, istniat krajowy system kontroli wipodobnie w Niemczech czy Franciji.
Konsulaty wszystkich tych patw oczekiwaly i oczekajod VIS znacznego utatwienia w
swej pracy zwizanej z rozpatrywaniem wnioskéw wizowsy.

Zastosowanie biometrii w systemach informatycznysé jest wyborem bez znaczenia,
zwlaszcza w sytuacji, w ktorej system obejmuije waklka liczbe oséb. Biometri& to nie
tylko jedna z technologii informatycznych. Zmiersaa w sposob nieodwracalny stosunek
pomidzy cialem a tzsamdcia. Cechy ciata ludzkiego stgjsic przedmiotem odczytu
maszynowego i mag by¢ dalej wykorzystywane. Dlatego ztetak istotna jest potrzeba
wprowadzenia rygorystycznych zabezpigcze odniesieniu do wykorzystania danych

18 4. Lax: Sprawozdanie delegacji komisji LIBE z wizyty w &igi Parlament Europejski, Komisja Wokw
Obywatelskich, Sprawiedlivéoi i Spraw Wewatrznych Bruksela, 16. 11.2006r.,
www.europarl.europa.eu/meetdocs/2004_2009/docurperi88/638724/638724pl.pdf.

o Biometrylq - ogolnie madna nazwé badanie i rozwijanie statystycznych i matematycinymetod
stosowanych do analizy danych w naukach biologickniNazwa biometryka pochodzi od greckich stdo-
zycie, metricmiara. Klasyfikacja metod biometrycznych: 1. Statye (fizjologiczne): metoda Bertillona,
odciski palcéw, rozpoznawanie twarzy, skagtztwki, skan siatkéwki, geometria dtoni, dopasowmiga
wzorcoéw naczg krwionasnych. 2. Dynamiczne (behawioralne): rozpoznawan@wvyn rozpoznawanie pisma
odrecznego, odgpy miedzy kliknieciami klawiszy klawiatury podczas pisania (Keysgdinamics). Ponadzy
danymi, ktére mog by¢ uzyte do celéw identyfikacji znajdujsic rowniez fotografie. Jednale przy obecnym
poziomie technologii zwizanej z automatycznym rozpoznawaniem twarzy dleesydw informatycznych o tak
duzej skali, fotografie samodzielnie nie mplhy¢ uzywane do identyfikacji. Nie magzapewnt wiarygodnego
wyniku. Zatem nie nalg traktowa ich za dane adekwatne do celéw identyfikacyjnych.
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biometrycznych oraz doktadnego zastanowieniigprzeprowadzenia dyskusji w trakcie
procesu legislacyjnego.

Dane biometryczne gwarangyprawie absolutnie pewne rozroenie, tj. kada osoba posiada
niepowtarzalne dane biometryczne. Prawie nigdyutégap zmianie na przestrzeni catego
zycCia, co zapewnia trwad6 tych cech. Kada osoba posiada takie same "elementy” fizyczne,
co nadaje danym biometrycznym wymiar uniwersalnpwRoczénie usungcie danych
biometrycznych jest prawie niemwve. Ten pozytywny aspekt, w przypadku kradgie
JLo0zsamdci’ stanowt maze dwa wade. Przechowywanie odciskow palcéw i fotografii w
bazie danych, w powzaniu ze skradzionym dokumentem zaqrowadzt do powanych i
trwatych probleméw dla prawdziwego posiadacza dat@samdci. Ponadto dane
biometryczne ze swojej natury nie stangwgjemnicy i mog nawet zostawiaslady (odciski
palcoéw, DNA), ktére pozwalajna gromadzenie tych danych bez wiedzy ich posiadac

Ze wzgkdu na opisane ryzyko, jakie niesie za sgolwykorzystywanie danych
biometrycznych, naley wprowadzt w zycie istotne zabezpieczenia (zwlaszcza w odniasieni
do zasady ograniczonego celu, ogranicdestpu i srodkow bezpieczestwa). Konstrukcja
takiego systemu zawiemgego dane biometryczne powoduje koniedzng@ostawienia
pytania o granig ingerencji administracji w sferindywidualnej ochrony praw jednostki, w
szczegolnéci o granice naruszania jej prywafod Systemy ewidencyjne mpa podziek na
te, ktorych gtéwa funkcja jest ewidencjonowanie danych osob niebezpiecznyoh takie,
ktore zawieraj dane osobowe wszystkich identyfikoych s¢ danym dokumentem. Gtown
funkcja, jaka spetnia np. SIS jest ewidencjonowanie danych osélbezpiecznych, system ten
jest swego rodzaju rejestrem karnym. Chodzi o kepdentyfikacg osob poszukiwanych,
gromadzenie danych osobowych w bazach danych zawdgch rejestr karny jest
uzasadnione ze wzglu na przeszie i rzeczywistadi podejrzewane zachowanie jednostki.
Jednak w przypadku EURODAC lub VIS sytuacja jestinJbieganie gio azyl, ani ztaenie
wniosku wizowego, wzaden sposob nie wskazuje na #e, osoba dotychczas niewinna
popetni przesfpstwo lub akt terrorystyczny. Dlategazteasada proporcjonalém wymaga,
by bazy te konsultowane byly wgliznie dla celdw zapobiegania powmgm przesipstwom
karnym lub terrorystycznym, prowadzesladztw w takich sprawach lub identyfikacji osoby
podejrzewanej o popetnienie przagstwa lub czynu terrorystycznego. Dlatega {wog
wymaga, ktdre organy odpowiedzialne za bezpigst@o wewrtrzne musz speiné, by
uzysk& dostp do EURODAC, VIS, musi kiyzawsze znacznie wwgzy niz prog wymaga w
przypadku konsultacji baz danych zawiecgich rejestr karry. Dlatego, aby zapewhpetne
przestrzeganie praw oktenych w Karcie Praw Podstawowych Unii Europejskiegkres
dostpu powinien by ograniczony do oké&onego rodzaju czyndw, np. przgsstw
terrorystycznycft, oraz przespstw wchodzcych w zakres kompetenciji Europolu.

Wprowadzenia danych biometrycznych we wicaelszym etapie byto konsultowane z
konsulami poszczegolnych fmw cztonkowskich. Urgnicy konsulatow wyrzali dosé

otwarte stanowisko. Biometria uwana jest za ayteczry, zwlaszcza w przypadku
odmiennych alfabetéw, gdy identyfikacja nazwiskangaosoby jest bardzo trudna, lub w

2 A, Modrzejewski:Dokumenty tésamdci i systemy ewidencji ludsici — rozwizzania polskie na tle rozwaari
unijnych, Wspélnoty Europejskie” nr 5 (192) 2008, s. 30.

% Decyzja ramowa Rady 2002/475/WSiSW
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krajach takich jak latynoamerykskie, w ktorych osoby posiadajrézne nazwiska ze
wzgledu na podwojne obywatelstwo. Jedndeie jednak znalg mazna glosy, ze w
przypadku, gdy wymaga ¢siod obywateli pastw trzecich, aby poddali giidentyfikacji
biometrycznej, naletoby zaoferow& im ca w zamian, np. uproszczenie procedury lub
krétszy czas oczekiwanfa.

Dane biometryczneasczynmé ponadnarodowym, interpretacja ich nie zgleod pastwa

cztonkowskiego, & one obiektywnym czynnikiem identyfikigym cudzoziemca. Ich
wprowadzenie do wiz uzdamazna za pozytywny przejaw dzigtav kierunku stworzenia
jednolitego unijnego systemu wizowego.

3. DOSTEP DO DANYCH | ICH WYKORZYSTYWANIE

Prawidtowe okrélenie zasad dogbu do danych i ich wykorzystania mazduznaczenie ze
wzgledu na ochroa interesow praw jednostki. Utworzenie takiego rejesjak VIS
przewidywa nalezy jedynie wtedy, jeeli dostp do niego bytbyscisle ograniczony oraz
jezeli przeszukanie rejestru uzasadnione byloby ratkz i bezwzgédna potrzela
zagwarantowania bezpiedgtwa publicznego. Tu z kolei pojawiag gproblem nie tylko
jednolitego okrélenia katalogu organéw posiadeych uprawnienie do wgtlu do systemu,
ale réwnie precyzyjne wskazanie sytuacji, w ktorych ina korzysta z zawartych w
systemie danych osobowych. k@ spotk& opinie Europejskiego Inspektora Ochrony
Danych odnosge s¢ do zasad funkcjonowania jednolitego wzoru dokurnent
pobytowych®, czy Systemu Informacji Wizowdj w ktérych szczegétpnuwag; zwraca si
wiasnie na precyzyjne okékenie katalogu organdéw uprawnionych do wxdyl w dane
biometryczne, osobowe, posiadaczy tych dokumentédwraca s¢ rOwniez uwag na
konieczng¢ ustanowienia jednolitych i precyzyjnych zasad sraania kontroli nad tymi
organami w zakresie przetwarzania danych.

W przypadku VIS kady organ ma dogp do r&nych danych do tych celéw. Jest to
stuszne podégie. ldentyfikacja ma bowiem dwa znaczenia. Powsee "sprawdzenie
tozsamdci osoby", ktdre oznacza poréwnanie "indywidualngédk réwnie “"sprawdzenie
autentycznéci wizy". Zgodnie ze normami Organizacji dizynarodowego Lotnictwa
Cywilnego (ICAO) mikrochip znajdagy sk na wizie mae Kkorzystd z

22 H. Lax: Sprawozdanie delegacii...(op. cis)3.

23 Opinia Europejskiego Inspektora Ochrony Danych mrawie zmienionego wniosku dotyczego

rozporzdzenia Rady zmieniagego rozporgdzenie (WE) nr 1030/2002 ustanaw@@ jednolity wzér
dokumentéw pobytowych dla obywatelifsdw trzecich. 28.12.2006, 2006/C 320/10, Dz. Ur320/21.

24 Europejski Inspektor Ochrony Danych: Opinia w sypeawniosku dotycgcego rozporadzenia Parlamentu
Europejskiego i Rady w sprawie Systemu InformacjizMej (VIS) oraz wymiany danych poedizy
Parstwami Cztonkowskimi na temat wiz krétkoterminowy@@0OM(2004)835 wersja ostateczna)
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publicznego/prywatnego "systemu klucza" (PKI — RutKey Infrastructuréf w celu
sprawdzenia autentyczm wizy?°.

Dlatego te dostp do chronionego mikrochipu, a co za tym idzie dayth zawartych w VIS
powinny mie€ wytacznie organy wigciwe do przeprowadzania kontroli wiz. Pozostaje
pytanie o liczl i kompetencje tych organdéw. Wykaz organéw, pogiyah dostp do VIS,
wyznaczonych przez kde Pastwo Schengen, ma byorocznie publikowany w Dzienniku
Urzedowym Unii Europejskief’

Wieksza liczba organéw posiadef pohczenie z VIS, moe zwiksza ryzyko naduayd.
Zbytnie rozszerzenie zakresu organow uprawnionyezhwdladu do systemu mogtoby by
rowniez rozwigzaniem draszym, zwaywszy, ze pocagnie za sofp znaczny wzrost liczby
bezpiecznych i kontrolowanych degbw do VIS oraz zapotrzebowania na szkolenia
dotyczce takiego dospu.

Organy uprawnione posiadag dosip do systemu okéne s za pomoa zakresu
przypisanych im zada S to:

A) Organy widciwe do przeprowadzania kontroli wizowych na grantt zewrtrznych i
w obrbie terytorium pastwa Schengen,

B) Wiasciwe organy imigracyjne,
C) Wiasciwe organy zajmuge sé sprawami azyld®

Nalezy stwierdzé, ze definicja dotyczca organdw posiadgjych dostip (do danych)
powinna by doktadniejsza. W szczegdékw nie jest jasne, jakich organdw dotyczy
okreslenie "organy wiéciwe do przeprowadzania kontroli na terytoriunhigtaa Schengen”.
Nalezatoby by maze przypé, ze dotyczy to organéw wdaiwych do przeprowadzania
kontroli wiz.

Jednoczénie powstaje pytanie o to, czy dgstdo danych zawartych w systemie powinny
mie¢ organy, ktore niegszaangaowane w posjpowanie w przedmiocie wydania wizy, a ich
zadaniem jest zapewnienie bezpigstea na obszarze fistw cztonkowskich. Chodzi tu o
gtownie organycigania.

% |nfrastruktura Klucza Publicznego- jest to szerglakty kryptosystem, w sktad ktérego wchadarzedy
certyfikacyjne (CA, wystawiage certyfikaty), urgzdy rejestracyjne (RA, zbiergje wnioski certyfikatow
wydanie certyfikatu, weryfikuj tozsamaéé subskrybentow), subskrybenci certyfikatow zyikownicy,
wiasciciele certyfikatu), oprogramowanie i sprz

% W.J. Hughes Technical CentdPublic Key Infrastructure for Air Traffic ManagenteBystemsFederal
Aviation Administration, www.icao.int/icao/en/ro/ap/ATN/SP24.pdf, 05.10.2006r.

?’Rozp. Parlamentu Europejskiego i Rady (WE) NR 760&z dn. 09.07.2008 r. w sprawie Wizowego Systemu
Informacyjnego (VIS) oraz wymiany danych pedigy pastwami czionkowskimi na temat wiz
krétkoterminowych (rozpoedzenie w sprawie VIS), art.6.

% Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy paistwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoelzenie w sprawie VIS).
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Z punktu widzenia podstawowego celu, jakim ma: msprawnienie dziatania systemu
wizowego, naley zwrécic uwag: na fakt,ze staly dosip organdéwscigania nie realizowatby
tego celu. Zgodnie z art. 13 dyrektywy 95/46/WEtgogaki mae by udzielany ad hoc, w
okreslonych okoliczndciach i przy zastosowaniu odpowiednich zabezpigcage powinien
to by¢ jednak dosip staty. Ogolnie mowic, przy podejmowaniu w przyszd decyzji o
udzieleniu lub nie dogpu do VIS innym organom niegthna jest ocena proporcjona$eoi
konieczngci®.

Wskazany katalog podmiotow maych dostp do VIS powodujeze jest to w pewnym
zakresie katalog otwarty. Determinantem, ktory élerenazliwos¢ dostpu do zawartych w
systemie informacji, jest posiadanie kompetencjizep organ p@stwa Schengen, w
przedmiocie spraw wizowych i kontroli granicznygednake w praktyce poszczegolne
panstwa Schengen wprowadzapkreslone zmiany w zakresie podmiotowym organdw
uprawnionych do decydowania w sprawach wizowychytZliczna grupa podmiotow
uprawnionych, nie tylko do analizy danych zawartywhsystemie, ale réwrniedo ich
weryfikowania i wprowadzania nowych informacji, wpla negatywnie na konstrukcy1S,
przede wszystkim, # chodzi o ochron danych osobowych i ponoszenie odpowiedzi@no
ze ewentualne bline informacje wprowadzone do systemu. Ponadto tawwv@s mog
watpliwosci w odniesieniu do adekwatfm dostpu do danych. Przewidujegsize jezeli po
pierwszym zapytaniu oka sk, iz dane osoby ubiegajej st 0 wiz¢ znajduj sic w VIS (co
powinno by reguh), wtasciwy organ mae mie dostp do pozostatych danych, nadal w celu
sprawdzenia tssamdci. Dane te dotycez wszystkich informacji zwizanych z wnioskiem,
fotografiami, odciskami palcéw, jak rowiie kazda uprzednio wydasy anulowan, cofnicta
lub przedhiomg wiza. Jereli sprawdzenie tesamdci powiodto sg¢, nie jest jasne, z jakiego
powodu potrzebne mialyby bynadal pozostate dane. Powinny¢bgne udosfpniane
wytacznie podscisle okrelonymi warunkami, w sytuacji, w ktérej sprawdzemogsamdci
nie powiodto s¢. W takiej sytuacji dane osoboweda wykorzystane w procedurze awaryjnej
majcej na celu pomoc w ustaleniuzgamdci danej osoby. Zatem nie powinnygne
dostpne dla wszystkich funkcjonariuszy pr#aa granicznego.

Skomplikowana jest rowniesytuacja osob zidentyfikowanych jako "czionkowieumy”,
przez co rozumie nalezy " oznacza osoby ubiegage st o0 wize, ktére ze wzgldéw
prawnych g zobowhzane do wspoélnego wjazdu na terytoriumgiev cztonkowskich i
wspoélnego opuszczenia tego terytorid"Zestawiajc ta definici z definich ,wizy
grupowej”, zawagt we Wspaolnych Instrukcjach Konsularnych, nglstwierdze, ze terminy
te nie § jednoznaczn@ W przypadku cztonkéw tej samej grupy pairgch chodzi o osoby
ubiegajce st 0 wize, podr&ujace w grupie razem z innymi osobami ubiaggmi sk o
wizeg, np. w ramach umowy ADS (Approved Destination @&atlub razem z czionkami
rodziny". Precyzyjne okéenie tego, kto jest czionkiem tej samej grupy gadych ma
bezpdredni zwihzek z okréleniem zasad dogtu do danych dotyazych tych osdb. Chodzi

Europejski Inspektor Ochrony Danych: Opinia w speawniosku dotycgcego rozporgdzenia Parlamentu
Europejskiego i Rady w sprawie ..., (COM(2004)83%sjeostateczna).

% Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy paistwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoeglzenie w sprawie VIS), art. 4 pkt. 6.

3Dz, Urz. UE, 2005/C326/01, s.6.
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o to,ze w takiej sytuacji plik danych dotyszych wniosku wizowego osoby ubiegegj st o
wize¢ bedzie powazany z plikami danych dotygezych wniosku wizowego pozostatych
czlonkéw tej samej grupy podndych?

Rozporadzenie powinno zawieéadoktadrny, i zrozumiah definicjg "czlonkéw tej samej
grupy podranych”. W obecnej formie definicja ta jest zbyt megyzyjna ze wzgddu na brak
konkretnego odniesienia do Traktatu lub dorobkuegen.

Istotnymi aktami prawnymi okétajacymi zasady dziatania VIScHa dyrektywa 95/46/WE,
ktéra kedzie mi€ zastosowanie do przetwarzania danych osobowyclezpizastwa
Schengen dokonywanego w ramach stosowania roggmemia, oraz rozpogdzenie
45/200%, ktére lgdzie mig¢ zastosowanie do dzi@taKomisji powiazanych z ochran
danych osobowych. Stosowanie prawa krajowego zgarlaiyrektyvq 95/46/WE zazwyczaj
zaktada istnienie administratora danych ustanovgonev danym pastwie Schengen,
natomiast stosowanie rozpadzenia 45/2001 zaty od przetwarzania danych osobow3tch
przez instytugj lub organ Wspdlnoty w ramach wykonywania czy§anoktorych czs¢ lub
calas¢ jest obgta zakresem prawa wspolnotowego.

W tym kontekcie powstaje pytanie o rplKomisji w obszarze funkcjonowania VIS. Dane
majy by¢ bowiem przetwarzane przez VIS w imieniwgava Schengen. Zgodnie z art. 41
paistwa Schengen wyznaczajrgany traktowane jako administratoréw danyckvydaje si
zatem, ¢ Komisja powinna by uwazana za przetwarzgjego'. Trudno doktadnie patzye
role Komisji z pogciem administratora danych lub przetwaszago. Albo jest ona
przetwarzajcym posiadajcym nadzwyczajne uprawnienia (w tym réwnido tworzenia

%2 Rozp. Parlamentu Europejskiego i Rady (WE) NR 2608 z dn. 09.07.2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danychmpalzy paistwami cztonkowskimi na temat wiz
krétkoterminowych (rozpoeglzenie w sprawie VIS).

33 Dyrektywa 95/46/WE Parlamentu Europejskiego i Radyln. 24.10.1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobdmiy@vobodnego przeptywu tych danych, Dz. U. L 281
23.11.1995r.

3 Rozporadzenie (WE) nr 45/2001 Parlamentu Europejskieg@mdyRz dnia 18 grudnia 2000 r. w sprawie
ochrony oséb prywatnych w odniesieniu do ppstvania z danymi osobowymi przez instytucje i oggan
wspolnotowe oraz w sprawie swobodnego przeptywh tdemych Dziennik Urdowy L 8/1 z 12.01.2001r.

3 -przetwarzanie danych osobowych” (,przetwarzaniefznacza kada operaci lub zestaw operacji
dokonywanych na danych osobowych przy pomdegdkéw zautomatyzowanych lub innych, jak np.
gromadzenie, rejestracja, pedkowanie, przechowywanie, adaptacja lub modyfikacfalzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie popra@nsmisg, rozpowszechnianie lub udephianie w inny
sposob, uktadanie lub kompilowanie, blokowanie westie lub niszczenie.

36,,administrat0r danych” - oznacza osdfizyczm lub prawn, wltadz publiczra, ageng lub inny organ, ktory
samodzielnie lub wspdlnie z innymi podmiotami Glaecele i sposoby przetwarzania danyctiejecele i
sposoby przetwarzania danych skreslane w przepisach ustawowych i wykonawczych lubepizach
wspolnotowych, administrator danych peoby¢ powotywany lub kryteria jego powotania mpby¢ ustalane
przez ustawodawstwo krajowe lub wspélnotowe. Dyekt 95/46/WE, art. 2 lit. d.

37,,przetwarza¢cy” - o0znacza osab fizyczra lub prawn, wladz publiczry, agenc lub inny organ
przetwarzajcy dane osobowe w imieniu administratora danych.
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systemu) lub administratorem danych posiadan ograniczone uprawnienia (ziyavszy,ze
dane § wprowadzane i wykorzystywane przezgiava Schengefi) Ta istotna rola powinna
zost& uznana poprzez zrozumiale opisanie Aadéomisji, a nie poprzez aywanie
sformutowa, ktére niezupetnie odpowiadajzeczywistdci, poniewa wydaj sie by¢ zbyt
restrykcyjne, przez co nie zmiergapiczego w korzystaniu z VIS, a jedynie prowadio
nieporozumié. Jest to rownieistotne ze wzgldu na spojny i skuteczny nadzér nad VIS.

Zadania nadzoru nad VIS rozdzielore pmigdzy krajowe organy nadzorcze oraz EIOD.
Krajowe organy nadzorcze monitagtggodndé z prawem przetwarzania danych osobowych
przez pastwa Schengen, w tym przesytanie tych danych doMI&. EIOD monitoruje
dziatania Komisji, w tym zapewnienie tego, by dassbowe przesytane byly w sposéb
zgodny z prawem poruzy interfejsami krajowymi i Centralnym Systemenfohmacji
Wizowej. To mae skutkowd pokrywaniem s kompetenciji, jakae zaréwno krajowy organ
nadzorczy jak i EIOD w tym samym czasieapowiedzialni za monitorowanie zgodobz
prawem przesytania danych pauizy interfejsami krajowymi i Centralnym Systemem
Informacji Wizowej. Istotne jest podkilenie, ze dziatania w zakresie nadzoru prowadzone
przez krajowe organy nadzorcze i EIOD powinny lskoordynowane celem zapewnienia
wystarczajcego poziomu spojioi i ogolnej skuteczrii.

4. WNIOSKI

Dalszy rozwdéj wspolnej polityki wizowej wymaga skaznej wymiany odpowiednich
danych. VIS jest jednym z mechanizméw, ktoryzeazapewri niezakidcony przeptyw
informacji. Wydaje si, ze istnief wystarczajce powody uzasadnigje utworzenie VIS w
celu usprawnienia wspolnej polityki wizowej. UZn@alezy korzysci ptynace z wykorzystania
danych biometrycznych, ale jednogzie podkrélenia wymagaj powane konsekwencje
wynikajace z ich wykorzystania. Dlatego Zlane jest wprowadzenie bardziej
rygorystycznych ograniche w tym zakresie. Ponadto niedoskorato techniczne w
odniesieniu do wykorzystania danych biometrycznyeymagas ustanowienia procedur
awaryjnych. Konieczne wydajegsiowniez konieczne bardziej jednolite oktenie kryteriow
jakimi kierowa sie maja pastwa cztonkowskie ustanawiaj dla organdw wewgirznych
dostp do danych zawartych w systemie. Brak jednolitygdrm posipowania w tym
przedmiocie oraz niejasne zasady co do zakreswmisth danych mag powodowé
powane naruszenia.

Literature:
- W.J. Hughes: Public Key Infrastructure for Air Tiraf Management Systems, Federal

Aviation Administration, www.icao.int/icao/en/ro/ap/ATN/SP24.pdf, 2006r.

- H. Lax: Sprawozdanie delegacji komisji LIBE z wigywv Algierii, Parlament Europejski,
Komisja Wolnaci Obywatelskich, Sprawiedlivéai i Spraw Wewnrtrznych, Bruksela,
2006r.,www.europarl.europa.eu/meetdocs/2004 _2008rdents/pv/638/638724/638724pl.
pdf.

¥ Definicja administratora danych zawarta w dyreken®5/46/WE i w rozpormzeniu 45/2001 przewiduje
réwniez mozliwos¢ istnienia wekszej liczby administratoréw danych posiaggch rézny zakres obovazkow.
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